agevolazioni al momento dellacquisto di un bene e servizio con strumenti di
pagamento elettronici, mediante terminali fisici o virtual,

Contesto strategico e normativo

In materia ci Piattaforme esistono una serie di riferimenti, normativi o di indirizzo,
cui le Amministrazion devono attenersi. Di seguito si riporta un elenco delle
principali fonti, generali o specifiche della singola piattaforma citata nel capitolo:

Generali;
e Decreto legislativo 7 marzo 2005, n. 82 "Codice dellamministrazione
digitale” (CAD)
o Decreto legislative 30 giugno 2003, n. 126 "Codice in materia di protezioneg
dei dati personali”

Piano Nazionale di Ripresa e Resllienza:
e Investimento 1.3: "Dati e Interoperabilitd”
o Investimento 1.4: "Servizi digitall e cittadinanza digitale”

Riferimenti normativi europel:

e Regolamento (UE) n. 910/2014 del 23 luglio 2014 in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato
interno (elDAS)

e Regolamento (UE) 2016/679 del 27 aprile 2016 relativo alla protezione delle
persone fisiche con nguardo al trattamento del dati personall (GDPR)

e Linee Guida CE in materia di Data Protection Impact Assessment (2017)

Fascicolo Sanitario Elettronico:

e Decreto Legge 18 ottobre 2012, n. 179, convertito con modificazioni dalla
Legge 17 dicembre 2012, n. 221 “Ulteriori misure urgenti per la crescita del
Paese”

e Decreto del Presidente del Consiglio del Ministri 29 settermbre 2015, n. 178
"Regelamento in materia di fascicolo sanitario elettronico”

o | egge 1l dicembre 2016, n, 232 “Bilancio di previsione dello Stato per I'anno
finanziario 2017 ¢ bilancio pluriennale per il triennio 2017-2019”

e Decreto Legge 19 maggio 2020, n. 34, convertito con modificazion dalla
Legge 17 luglio 2020, n. 77 "Misure urgenti in materia di salute, sostegno al
lavoro e all'economia, nonché' di politiche sociali connesse allemergenza
epidemiologica da COVID-19”

e Decreto Legge 28 ottobre 2020, n. 137, convertito con madificazioni dalla
Legge 18 dicermbre 2020, n. 176 "Ulteriori misure urgenti in materia di tutela
della salute, sostegno ai lavorator e alle imprese, giustizia e sicurezza,
connesse all'emergenza epidemiologica da COVID-19”

e Decreto Legge 27 gennaio 2022, n. 4, convertito con modificazioni dalla
Legge 28 marzo 2022, n. 25 "Misure urgenti in materia di sostegno alle
imprese e agli operatori economici, di lavoro, salute e servizi territoriali,
connesse allemergenza da COVID-19, noncheé per il contenimento degl
effetti degli aumenti dei prezzi nel settore elettrico”

e Decreto del Ministero delllEconomia e delle Finanze 23 dicembre 2012
“Utilizzo del Fondo per il finanziamento degli investimenti e lo sviluppo
infrastrutturale - Fascicolo sanitario elettronico” (Piano di digitalizzazione dei
clati e documenti sanitari)
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Decreto del Ministero della Salute 18 maggio 2022 “Integrazione dei dati
essenziali che compongono | docurmenti del Fascicolo sanitario elettronico”
Decreto del Ministero della Salute 20 maggio 2022 "Adozione delle Linee
guida per l'attuazione del Fascicolo sanitario elettronico”

Linee Guida per 'attuazione del Fascicolo Sanitario Elettronico (2022)

NoiPA:

SPID:

Legge 27 dicermbre 2006, n, 296 "Disposizioni per la formazione del bilancio
annuale e pluriennale dello Stato” {legge finanziaria 2007) art. 1 commi 446
e 447

Legge 23 dicembre 2009, n. 191 “Disposizicni per la formazione del bilancio
annuale e pluriennale dello Stato” (legge finanziaria 2010) art. 2, comma 197
Decreto Legge 6 luglio 2011, n. 98, convertito con modificazioni dalla L. 15
luglio 2011, n. 11 "Disposizioni urgenti per la stabilizzazione finanziaria”
Legdge 19 giugno 2019, n. 56 “Interventi per la concretezza delle azioni delle
pubbliche amministrazioni e la prevenzione dell'assenteismo”

Decreto del Ministro dell'lEconomia e delle Finanze 31 oftobre 2002
“Modifiche delle norme sull'articolazione organizzativa del Dipartimento per
le politiche di sviluppo e di coesione del Ministero dell’lEconomia e delle
Finanze”

Decreto del Ministro dell’'Economia e delle Finanze 6 luglio 2012 "Contenuti e
rmodalitd di attivazione dei servizi in materia stipendiale erogati dal Ministero
dellEconomia e delle Finanze”

Decreto legislative 7 marzo 2005, n 82 “Codice dellamministrazione
digitale” (CAD), art.64

Decreto del Presidente del Consiglio dei Ministri 24 ottobre 2014 recante la
Definizione delle caratteristiche del sisterna pubblico per la gestione
dell'identita digitale di cittadini e imprese (SPID), nonché dei tempi e delle
rmodalita di adozione del sistema SPID da parte delle pubbliche
amrinistrazioni e delle imprese

Regolamento AGID recante le regole tecniche dello SPID (2014)
Regolamento AGID recante le modalita attuative per la realizzazione dello
SPID (2014

Linee Guida AGID per la realizzazione di un modello di R.A.C. pubblico (2019)
Linee guida per il rilascio dell'identita digitale per uso professionale (2020}
Linee guida AGID recanti Regole Tecniche per la sottoscrizione elettronica
cdi documenti ai sensi dell'art. 20 del CAD (2020)

Linee Guida AGID "Qpenl|D Connect in SPID” (2021)

Linee guida AGID per la fruizione dei servizi SPID da parte dei minori (2022)
Linee guida AGID recanti le regole tecniche dei gestori di attributi qualificati
(2022)

Decreto legislative 7 marzo 2005, n. 82 “Codice dellamministrazione
cigitale” (CAD), art.66

Legge 15 maggio 1997, n. 127 "Misure urgenti per lo snellimento dell'attivita
amministrativa e dei procedimenti di decisione e di controllo”

Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 “Testo
unico delle disposizioni legislative e regolamentari  in materia  di
docurnentazione amministrativa”
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Decreto Legge 31 gennaio 2005, n. 7, convertito con modificazioni dalla L. 31
marzo 2005, n, 43 “Disposizion urgenti per l'universitd e la ricerca, per i beni
e le attivita culturall, per il completamento di grandi opere strategiche, per la
mobilita dei pubblici dipendenti, (e per semplificare gli adempimenti relativi
a imposte di bollo e tasse di concessione, nonché altre misure rgenti)”
Decreto Ministeriale del Ministero delllnterno 23 dicembre 2015 "Modalita
tecniche di emissione della Carta d'identitd elettronica”

Regolamento (UEY n. NM57 del 20 giugno 2019 sul rafforzamento della
sicurezza delle carte d'identita dei cittadini dellUnione e dei titoli d
soggiorno rilasciati ai cittadini dell’'Unione e ai loro familiari che esercitano |l
diritto di libera circolazione

pagoPA:;

Decreto legislative 7 marzo 2005, n. 82 “Codice dellamministrazioneg
digitale” (CAD), art. 5

Decreto Legge 18 ottobre 2012, n. 179, convertito con modificazioni dalla
Legge 1/ dicermnbre 2012, n. 221 cormma 5 bis, art. 15, "Ulterior misure urgent
per la crescita del Paese”

Decreto Legge 14 dicembre 2018, n. 135, convertito con modificazioni dalla
Legge 11 febbraio 2019, n. 12 "Disposizion urgentl In materia di sostegno e
semplificazione per le imprese e per la pubblica amministrazioneg”, art 8,
comma 2-3

Decreto Legge 16 luglio 2020, n. 76, convertito con modificazioni dalla Legge
11 settermbre 2020, n. 120 "Misure urgentl per la semplificazione e
I''nnovazione digitale”, comma 2, art. 24, lettera a)

Linege Guida AGID per I'Effettuazione dei Pagamenti Elettronici a favore delle
Pubbliche Armnministrazioni e dei Gestori di Pubblici Servizi (2018)

SIOPE+:

INAD:

Legge 11 dicembre 2016 “Bilancio di previsioneg dello Stato per l'anno
finanziario 2017 e bilancio pluriennale per il triennio 2017-2019, art. 1, comma
533

Decreto leqgislativoe 7 marzo 2005 n. 82 "Codice dell'amministrazioneg
digitale" (CAD), art. 3bis e 6-quater

Decreto Legge & novembre 2021, n, 152, convertito con modificazioni dalla
Legge 29 dicembre 2021, n. 233 "Disposizioni urgenti per 'attuazione del
Piano nazionale di ripresa e resilienza (PNRR) e per la prevenzione delle
infiltrazioni mafiose”

Linee guida AGID sull'lndice nazionale dei domicili digitali delle persone
fisiche, dei professionisti e deqgli altri enti di dintto privato non tenuti
all'iscrizione in albi, elenchi o registri professionali ¢ nel registro delle imprese
(2022)

10, 'app dei servizi pubblici:

Decreto legislativo 7 marzo 2005, n. 82 "Codice dell'amministrazione
digitale” (CAD), art. 64bis

Decreto Legge 14 dicembre 2018, n. 135, convertito con maodificazioni dalla
Legge 11 febbraio 2019, n. 12 "Disposizioni urgenti in materia di sostegno e
semplificazione per le imprese e per la pubblica amministrazione”, art, 8
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e Decreto Legge 16 luglio 2020, n. 76, convertito con modificazion dalla Legge
11 settembre 2020, n. 120 "Misure urgenti per la semplificazione e
l'innhovazione digitale”, art. 24, lett, F

e Decreto Legge 31 maggio 2021, n. 77 “"Governance del Piano nazionale di
rilancio e resilienza e prime misure di rafforzamento delle strutture
amministrative e di accelerazione e snellimento delle procedure”, art. 42

e Linee guida AGID per laccesso telematico ai servizi della Pubblica
Amministrazione (2021

Sistema Gestione Deleghe (SGD):
e Decreto legislative 7 marzo 2005, n. 82 "Codice dell'amministrazione
digitale” (CAD), art. 64ter
e Decreto della Presidenza del Consiglio dei Ministri — Dipartimento per la
trasformazione digitale, 20 marzo 2022, Disciplina delle modalita di
funzionamento del Sistema di Gestione Deleghe («SGD»)

Piattaforma Notifiche Digitali:

e Decreto Legge 14 dicembre 2018, n. 135, convertito con modificazioni dalla
Legge 11 febbraio 2019, n. 12 "Disposizion urgentl In materia di sostegno e
semplificazione per le imprese e per la pubblica amministraziong”, art. 8

o Leggen 160 del 2019 "Bilancio di previsione dello Stato per l'anno finanziario
2020 e bilancio pluriennale per il triennio 2020-2022" art, 1, commi 402 e 403

e Decreto Legge o lugho 2020, n. /76, convertito con modificazioni dalla Legge
11 settembre 2020, n. 120 “"Misure uJrgenti per la semplificazione e
I'mnovazione digitale”

o Decreto Legge 31 magaio 2021, n. /7 "Governance del Plano nazionale d
rilancio e resilienza e prime misure di rafforzamento delle strutture
amministrative e di accelerazione e snellimento delle procedure”, art, 38

Piattaforma digitale per l'erogazione di benefici economici concessi dalle
amministrazioni pubbliche (denominata IDPay):

e Decreto Legge 6 novembre 2021, n. 152, convertito con modificazioni dalla
Legge 29 dicembre 2021, n. 232 “Disposizioni urgenti per l'attuazione del
Piano nazionale di ripresa & resilienza (PNRR) e per la prevenzioneg delle
infiltrazioni mafiose”, art. 28 bis

Obiettivi e risultati attesi

Cosa deve fare il Comune di VALLE CASTELLANA
OB.3.1 - Favorire I'evoluzione delle piattaforme esistenti
Linee di azione ancora vigenti

e | e PA cheintendono aderire a NoiPA esprimono manifestazione di interesse
e inviang richiesta di adesione - CAP3.PA.LAOI

e Le PA interessate compilano il questionario per |la raccolta delle informazioni
i assessment per 'adesione a NoiPA - CAP3.PA.LAO4
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Linee di azione 2022-2024

Da gennaio 2024 - Le PA interessate ai nuovi servizi NoiPA disponibih dal
2024 esprimono manifestazione di interesse per ladesione ai servizi -
CAP3.PA.LAZA

Strutture responsabil della linea d'azione

Ufficio Transizione Digitale

Capitolo di spesa e/o Fonti di finanziamento

. Bilancio dell'Ente pubblico
° Fondi Pianc Nazionale Resistenza e resilienza - PNRR

0OB.3.2 - Aumentare il grado di adozione delle piattaforme abilitanti
esistenti da parte delle pubbliche amministrazioni

Linee di azione ancora vigenti

Le PA el geston di pubblici servizi proseguono il percorso di adesione a SPID
e CIE e dismettone le altre modalitad di autenticazione associate air propri
servizi ontine - CAPS.PALAO/

Le PA e gestori di pubblici servizi Interessati cessano il rilascio i credenziall
proprietare a cittadini dotabili di SPID /0 CIE - CAPZ.PA.LATZ

Le PA e | gestori di pubblici servizi interessati adottano lo SPID e la CIE by
default: le nuove applicazionl devono nascere SPID e CIE-only a meno che
non ¢l siano vincoh normativi o tecnologici, se dedicate a soggetti dotabili di
SPID o CIE. Le PA che intendono adottare lo SPID di livello 2 ¢ 3 devono
anche adottare il “Login with elDAS” per 'accesso transfrontaliero ai propri
servizi, - CAP3.PA.LAIS

Le PA devono adeguarsi alle evoluzioni previste dall'ecosisterna SPID (tra cui
Open!D Connect, servizi per | minori ¢ gestione degli attributi qualificati) -
CAP3.PA.LAZO

Linee di azione 2022-2024

Entro dicembre 2023 - Le PA aderenti a pagoPA e App |Q assicurano per
entrambe le piattaforme lattivazione di nuovi servizi in linga con i target
sopra descritti e secondo le modalita attuative definite nell'ambito del Piano
Nazionale di Ripresa e Resilienza (PNRR) - CAP3.PA.LAZ]

Entro dicembre 2024 - Le PA aderenti a pagoPA e App |O assicdrang per
entrambe le piattaforme lattivazione di nuovi servizi in linea con i target
sopra descritti e secondo le modalita attuative definite nell'ambito del Piano
Nazionale di Ripresa e Resilienza (PNRR) - CAP3.PA.LA2S

Strutture responsabili della linea d’azione

Ufficio Transizione Digitale
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Capitolo di spesa e/o Fonti di finanziamento

. Bilancio dell'Ente pubblico
° Fondi Pianc Nazionale Resistenza e resilienza - PNRR

OB.3.3 - Incrementare il numero di piattaforme per le amministrazioni ed
i cittadini

Linee di azione 2022-2024

e Entro dicembre 2023 - Le PA centrali e | Comuni, in linea con i target sopra
descritti e secondo la roadmap di attuazione prevista dal Piano Nazionale di

Ripresa e Resilienza (PNRR), dovranno integrarsi alla Piattaforma Notifiche
Digitali - CAP3.PA.LA22

o Entro dicembre 2024 - Le PA centrali e 1 Comuni, in linea con | target sopra
descritti e secondo la roadmap di attuazione prevista dal Piano Nazionale d
Ripresa e Resilienza (PNRR), dovranno integrarsi alla Piattaforma Notifiche
Digitali - CAP3.PA.LA26

Strutture responsabili della linea d'azione
Ufficio Transizione Digitale
Capitolo di spesa e/o Fonti di finanziamento

. Bilancio dell'Ente pubblico
° Fondi Piano Nazionale Resistenza e resilienza - PNRR
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CAPITOLO 4. Infrastrutture

Lo sviluppo delle infrastrutture digitali &€ parte integrante della strategia di
rmodernizzazione del settore pubblico; esse devono essere affidabil, sicure,
energeticamente efficienti ed economicamente sostenibili e garantire l'erogazione
di servizi essenziali per il Paese,

L'evoluzione tecnologica espone, tuttavia, | sistemi a nuovi e diversi rischi, anche
con riguardo alla tutela der dati personali. L'obiettivo di garantire una maggiore
efficienza dei sistemi non pud essere disgiunto dallobiettivo di garantire
contestualmeante un elevato livello di sicurezza delle reti @ dei sistemi informativi
utilizzati dalla Pubblica amministrazione.

Tuttavia, come gia rilevato a suo tempo da AGID attraverso il Censimento del
Patrimonio ICT della PA, molte infrastrutture della PA risultano prive dei reguisiti di
sicurezza e di affidabilita necessari g, incltre, sono carenti sotto il profilo strutturale
¢ organizzativo. Cid espone il Paese a numerosi rischi, tra cui guello di interruzioneg
o Incdisponibilitd del servizi e quello di attacchi cyber, con conseguente accesso
ileaittimo da parte diterzi a dati (o flussi di dati) particolarmente sensibill o perdita
¢ alterazione degli stessi dati.

Lo scenario delineato pone l'esigenza immediata di attuare un percorso di
razionalizzazione delle infrastrutture per garantire la sicurezza dei servizi 0ggi
erogatl tramite Iinfrastrutture classificate come gruppo B, mediante la migrazione
degli stessi verso infrastrutture conforrm a standard di qualitad, sicurezza,
performance e scalabilita, portabilitd e interoperabilita.

Con il presente documento, in coerenza con quanto stabilito dall’articolo 33-septies
del decretolegge 18 ottobre 2012, n. 179, si ribadisce che:

° con riferimento alla classificazione dei data center di cui alla Circolare
AGID 1/2019 e ai finl della strategia di razionalizzazione dei data center, le
categorie “infrastrutture candidabili ad essere utilizzate da parte dei PSN" e
"Gruppo AT sono rinominate "A”

° al fine di tutelare l'autonomia tecnologica del Paese, consolidare e
mettere in sicurezza le infrastrutture digitali delle pubbliche amministrazioni
ci cui all'articolo 2, comma 2, lettere a) e ¢) del decreto legislative 7 marzo
2005, n. 82, garantendo, al contempo, la qualita, la sicurezza, la scalabilitd,
I'efficienza energetica, la sostenibilita economica e la continuita operativa
Jdei sisterni e dei servizi digital, il Dipartimento per la Trasformazione Digitale
della Presidenza del Consiglio dei ministri promuove o sviluppo  di
un'infrastruttura ad alta affidabilita localizzata sul territorio nazionale, anche
detta Polo Strategico Nazionale (PSN), per la razionalizzazione e |l
consolidamento der Centri per l'elaborazione delle inforrmazioni (CED)
destinata a tutte le pubbliche armministrazioni;

° le amministrazioni centrali individuate ai sensi dell'articolo 1, comma 3,
della legge 21 dicembre 2009, n. 196, nel rispetto dei principi di efficienza,
efficacia ed economicita dell’'azione amministrativa, migrano i loro Centri per
I'elaborazione delle inforrmazioni (CED) e i relativi sistemi informatici, privi de
reguisiti  fissati dalla Circolare AGID 1/2019 e, successivamente, dal
regolamento di cuil allarticolo 33-septies, comma 4, del decretolegge 18
ottobre 2012, n. 179 (di sequito Regolamento cloud e infrastrutture), verso
I'infrastruttura del PSN o verso altra infrastruttura propria gia esistente e in
possesso dei requisiti fissati dalla Circolare AGID 1/2019 e, successivamente,
dal Regolamento cloud e infrastrutture, Le amministraziont centrali, in
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alternativa, possono migrare 1 propri servizi verso soluzioni cloud qualificate,
nel rispetto di quanto previsto dalle Circolar AGID n. 2 e n.

3 del 2018 g, successivamente, dal Regolamento cloud e infrastrutture;

° le amministrazioni locali individuate ai sensi dell’articolo 1, comma 3,
della legge 31 dicembre 2009, n.196, nel rispetto dei principi di efficienza,
efficacia ed economicitd dellazione amministrativa, migrano | loro Centri
per l'elaborazione delle informazioni (CED) e i relativi sistemi informatici,
privi dei requisiti fissati dalla Circolare AGID 1/2019 e, successivamente, dal
regolamento cloud e infrastrutture, verso l'infrastruttura PSN o verso altra
infrastruttura della PA gia esistente in possesso dei requisiti fissati dallo
stesso regolamento cloud e infrastrutture. Le amministrazioni locali, in
alternativa, possono migrare | propri servizi verso soluzioni cloud qualificate
nel rispetto di guanto previsto dalle Circolari AGID n, 2 e n. 3 del 2018 e,
successivamente, dal Regolarmento cloud e infrastrutture;

° le amrministrazioni non possono investire nella costruzione di nuowvi
clata center per ridurre la frammentazione delle risorse e la proliferazione
incontrollata di infrastrutture con conseguente moltiplicazione dei costi. £
ammesso il consolidamento dei data center nel rispetto di guanto previsto
dall'articolo 33-septies del DL 179/2012 e dal Regolamento di cui al comma
4 del citato articolo 23-septies.

Nel delineare 1l processo di razionalizzazione delle infrastrutture & necessario
considerare che, nel settembre 2021, il Dipartimento per la Trasformazione Digitale
e "Agenzia per la Cybersicurezza Nazionale (ACN) hanno pubblicato | documento
ci ndinzzo strategico sul cloud intitolato "Strategia Cloud Italia”. Tale documento
si sviluppa lungo tre direttrici fondamentali: 1) la creazione del PSN, la cui gestione
e controllo di indirizzo siano autonomi da fornitorr extra Uk, destinato ad ospitare
sul territorio nazionale principalmente dati e servizi strategici la cur compromissione
pud avere un impatto sulla sicurezza nazionale, in linea con quanto previsto in
rateria di perimetro di sicurezza nazionale cibernetica dal Decreto Legge 21
settembre 2019, n. 105 e dal DPCM 81/2021; i} un percorso di gualificaziong dei
fornitori di cloud pubblico e dei loro servizi per garantire che le caratteristiche e i
livelli di servizio dichiarati siano in linea con | requisiti necessari di sicurezza,
affidabilitad e rispetto delle normative rilevanti e iii) 1o sviluppo di una metodologia
Jdi classificazione dei dati e dei servizi gestiti dalle Pubbliche Armministraziom, per
permettere una migrazione di guesti verso la soluzione cloud piu opportuna (PSN
o adeguata tipologia di cloud gualificato).

Con riferimento al punto 1) creazione del PSN, si & conclusa a luglio 2022 la fase di
agoiudicazione della gara europea per lindividuazione dell'operatore economico
concessionario mediante partenariato pubblico-privato che si occupera di
realizzare e gestire I'infrastruttura PSN. Inoltre, ad agosto 2022 & stato stipulato il
contratto tra il Dipartimento e la nuova societa costituita dal RTI aggiudicatario, Le
amministrazioni che intendono avviare il percorso di migrazione verso il PSN sono
tenute a consultare la documentazione di gara disponibile sul sito cloud.italiait e
contattare il Dipartimento mediante | contatti pubblicati sul medesimo sito.

Con riferimento ai punti ) qualificazione e i) classificazione a dicernbre 2021 sono
stati pubblicati il regolamento cloud e infrastrutture e a gennaio 2022 i relativi atti
successivi. Inoltre, la Circolare AGID 1/2022 ha chiarito che in attesa del
perfezionamento del trasferimento di competenza ed attribuzioni all’Agenzia per la
Cybersicurezza Nazionale (ACN), le attivita per la qualificazione dei Cloud Service
Provider (CSP) e dei servizi cloud faas, Paas e dei servizi 53aS5 continueranno a
essere svolte da AGID, La classificazione di dati e servizi rappresenta il primo passo
operativo per le amministrazioni necessario per identificare la corretta tipologia di
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cloud verso la quale migrare tali dati e servizi in accordo con la Strategia Cloud
ltalia e il Regolamento cloud.

Le ammimistrazioni che devono attuare il processo di migrazione potranno avvalers
dei seguenti strumenti:

. i finanziamenti previsti nel PNRR per un ammontare complessivo di 1,9
miliardi di euro, nello specifico con | due investimenti che mirano all’adozione
dellapproccio Cloud first da parte della PA, ovvero “Investimento 1.1: Infrastrutture
digitali” (PA Centrali, ASL e Aziende

Ospedaliere) e “Investimento 1.2: Abilitazione e facilitazione migrazione al cloud”
(Comuni, Scuole, ASL e Aziende Ospedaliere);

° il Manuale di abilitazione al Cloud nellambito del Prograrmma
nazionale di abilitazione al cloud;

° le Gare strategiche ICT di Consip (es. Accordo Quadro Public Cloud)
e gli altri strumenti Consip (MEPA e SDAPA)Y. |In particolare, 'Accordo
Guuadro Public Cloud consentira alle PA di ridurre, in modo significativo, |
templ di approvvigionamento di servizl public cloud faas e Paas e di servizi
professionall per le PA che necessitano di reperire sul mercato le
competenze necessarie per attuare quanto previsto nel manuale di
abilitazione al cloud. E possibile consultare lo stato di attivazione di questa e
ci altre gare strategiche ICT attraverso la pagina pubblicata da Consip sul
sito Acquisti in Rete PA. Inoltre, con riferimento al MEPA & stata attivata una
sezione dedicata alle amministraziont ndividuate come soggett attuatori
dellinvestimento 1.2,

Per realizzare un‘adeguata evoluzione tecnologica e supportare |l parachigma clfoud,
favorendo altresi la razionalizzazione delle spese per la connettivitd delle pubbliche
amministrazioni, & stato aggiornato Il modello o connettivita. Tale aggiornamento
rendera disponibili alle Pubbliche Armministrazioni servizi di connettivita avanzati,
atti a potenziare le prestazioni delle reti delle PA ¢ a soddisfare la pid recente
esigenza di garantire lo svolgimento del lavoro agile in sicurezza.

Contesto strategico e normativo

In materia di data center, cloud e rete esistono una serig di riferimenti sia norrmativi
che strategici a cui le amministrazioni devono attenersi. Di seguito un elenco delle
principali font,

Riferimenti normativi nazionali:

e Decreto legislativo 7 marzo 2005, n. 82, “Codice delllamministraziong
digitale”, articoli, 8-bis e 73;

o Decreto Legge 18 ottobre 2012, n, 179, convertito, con modificazioni, dallg
legge 17 dicembre 2012, n. 221, “Ulteriori misure urgenti per la crescita del
Pagse”, articolo 33septies:

o Decreto legislativo 18 maggio 2018, n. 65, “Attuazione della direttiva (UE)
2016/1148 del Parlamento edropeo e del Consiglio, del 6 luglic 2016, recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell'Unioneg”

o Decreto Legge 21 settembre 2019, n. 105, convertito con modificazioni dalla
L. 18 novembre 2019, n, 132 “Disposizioni urgenti in materia di perimetro di
sicurezza nazionale cibernetica e di disciplina dei poteri speciali nej settori di
rilevanza strategica”
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Piano

Decreto Legge 17 marzo 2020, n. 18, convertito con modificazioni dalla Legge

24 aprile 2020, n. 27 “Misure di potenziamento del Servizio sanitario

nazionale e di sostegno economico per farmiglie, lavoratori e imprese

connesse all'emergenza epidemiclogica da COVID-197, art. 75;

Decreto Legae 16 luglo 2020, n. 76, convertito con modificazioni dalla Legge

11 settembre 2020, n. 120 “Misure urgenti per la semplificazione e

l'innovazione digitale”, art, 35;

Decreto Legge 31 maggio 2021, n. 77, convertito con modificazioni dalla

Legge 29 luglio 2021, n. 108 “Governance del Piano nazionale di ripresa e

resilienza e prime rnisure di rafforzarmento delle strutture amministrative e di
accelerazione e snellimento delle procedure”;

Decreto Legge 14 giugno 2021, n, 82, convertito con modificazioni dalla
Legge 4 agosto 2021, n. 109 “Disposizioni urgenti in materia  di
cybersicurezza, defimzione dell'architettura nazionale di cybersicurezza e
istituzione delllAgenzia per la cybersicurezza nazionalg”

Circolare AGID n. 1/2019, del 14 ciugno 2019 - Censimento del patrimonio ICT
delle Pubbliche Amministrazioni e classificazione delle infrastrutture idonee
alluso da parte del Poli Strategici Nazionali,

Strategia italiana per la banda ultra-larga (2021);

Strategia Cloud Italia (2021);

Regolamento AGID, di cui all’articolo 33-septies, comma 4, del decreto-legge
18 ottobre 2012, n. 1/9, convertito, con modificazion, dalla legge 1/ dicembre
2012, n. 221, recante i livelli minimi di sicurezza, capacitd elaborativa,
risparmio energetico e affidabilita delle infrastrutture digitali per la pubblica
amministrazione e le caratteristiche di gualta, sicurezza, performance e
scalabilitd, portabilitd dei servizi cloud per la pubblica arnministrazioneg, le
modalita di migrazione nonche le modalita di gualificazioneg dei servizi cloud
per la pubblica amministrazione (2021);

Determinazioni ACN in attuazione al precedente Regolamento n. 306,/2022
(con allegato) su e n. 307/2022 (con allegato)

Nazionale di Ripresa e Resilienza:

Investimento 1.1 “Infrastrutture digitali”
Investimento 1.2: "Abilitazione e facilitazione migrazione al cloud” Riferiment|

europel

European Commission Cloud Strategy, Cloud as an enabler for the European
Commission Digital Strategy, 16 May 2019;

Strategia europea sul dati, Commissione Europea 19.2.2020 COM (2020 6&
final;

Data Governance and data policy at the European Commission, July 2020;
Regulation of the European Parliament and Tof the Council on European data
governance (Data Governance Act) (2020)
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Obiettivi e risultati attesi
Cosa deve fare il Comune di VALLE CASTELLANA

OB.4.1 - Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
amministrazioni attuando la strategia Cloud Italia e migrando verso
infrastrutture e servizi cloud qualificati (incluso PSN)

Linee di azione ancora vigenti

e Le PA proprietarie di data center di gruppo B richiedono 'autorizzazione ad
AGID per le spese in materia di data center nelle modalitd stabilite dalla
Circolare AGID 1/2019 e prevedono in tali contratti, gualora autorizzati, una
Jdurata massima coerente con i1 tempi strettamente necessari a completare |l
percorso di migrazione previsti nei propripiani di migrazione - CAP4.PA.LAN

e Le PA proprietarie di data center classificati da AGID nel gruppo A
continuano a gestire e manutenere tali data center in coerenza con guanto
previsto dalla strategia cloud ltalia e dal Regolamento cloud - CAP4 . PA.LAT2

e LePAavviano il percorso dimigrazione verso il cloud in coerenza con quanto
previsto dalla Strategia Cloud [talia - CAPLPA.LAT7

e Le PA continuano ad applicare il principio Cloud First e ad acguisire servizi
cloud solo se quahficati - CAP1L.PA.LAOZ

o Le PA aggiornano l'elenco e la classificazione dei dati e dei servizi digitali in
presenza di dati e servizi ulteriori rispetto a guel gia oggetto di
conferimento e classificazione come Indicato nel Regolamento -
CAP4.PA.LAY4

Linee di azione 2022-2024

e Da ottobre 2022 - Le PA, ove richiesto dal Dipartimento per la
Trasformazione Digitale o da AGID, trasmettono le informazioni relative allo
stato di avanzamento dellimplementazione dei piani di migrazione -
CAP4.PALAZA

o Entro gennaic 2023 - Le PA con data center di tipo “A™ adeguano, entro il
18 gennaio 2023, tah infrastrutture ai livelh minimi di sicurezza, capacita
elaborativa e di affidabilitd e allaggiornamento dei livelli minimi di sicurezza
che le infrastrutture devono rispettare per trattare i dati e i servizi digitali
classificati come ordinari, critici e strategici come indicato nel Regolamento
- CAP4.PA.LAIS

o Entro febbraic 2023 - Le PA con obbligo di migrazione verso il cloud
trasmettono al Dipartimeanto per la Trasformazione Digitale e all AGID i piani
cdi migrazione mediante i canali di comunicazione messi a disposizione dal
Dipartimento per la Trasformazione Digitale come indicato nel Regolamento
- CAP4.PALATSE

e Entro settembre 2024 - 4.000 amministrazioni concludono la migrazione in
coerenza con il piano di migrazione e, ove richiesto dal Dipartimento per la
trasformazione digitale o da AGID, trasmettono le informazioni necessarie
per verificare il completamento della migrazione - CAP4.PA.LA25

Strutture responsabili della linea d'azione

Ufficio Transizione Digitale
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Capitolo di spesa e/o Fonti di finanziamento

. Bilancio dell'Ente pubblico
° Fondi Pianc Nazionale Resistenza e resilienza - PNRR

OB.4.3 - Migliorare la fruizione dell' offerta dei servizi digitali per cittadini
e imprese tramite il potenziamento della connettivita per le PA

Linee di azione ancora vigenti

e Le PAL siapprovvigionano sul catalogo MEPA per le necessita di connettivitd
non riscontrabili nel contratti SPC - CAP4.PA.LAOY

Linee di azione 2022-2024

e Da gennaio 2024 - Le PA possono acguistare 1 servizi della nuova gara o
connettivita SPC - CAP4.PALAZS

e Entrodicembre 2024 - Le PA che hanno acquistato i servizi della nuova gara
di connettivitd SPC terminano la migrazione - CAP4.PA.LA26G

Strutture responsabil della linea d'azione
Ufficio Transizione Digitale
Capitolo di spesa e/o Fonti di finanziamento

. Bilancio dell'Ente pubblico
° Fondi Piano Nazionale Resistenza e resilienza - PNRR
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CAPITOLO 5. Interoperabilita

L’interoperabilita permette la collaborazione e l'interazione digitale tra pubbliche
amministrazioni, cittadini e imprese, favorendo 'attuazione del principio once only
e recependo le indicazioni dell'European Interoperabifity Framework,

Questo capitolo si concentra sul livello di interoperabilitd tecnica e si coordina con
gl altri sui restanti livelli giuridico, organizzativo e semantico, Per l'interoperabilita
sermantica si consideri il Capitolo 2 "Dati” e il Capitolo 3 "Piattaforme”, e per le
tematiche di sicurezza il Capitolo 6 "Sicurezza informatica”.

L'insierne delle Linee Guida sullinteroperabilitd  costituisce I Modello  di
interoperabilitd (Modl) e individua gh standard e le loro modalita di utilizzo per
I'implermnentazione delle AP| favorendo:
e l'aumento dell'interoperabilitad tra PA e tra gueste e cittadini/imprese;
e lagualita e la sicurezza delle soluzioni realizzate,
o la de-duplicazione e la co-creazione delle banche dati e delle relative API,
migliorando il trattamento dei dati e la loro gestione.

Le “"Linee guida sull'interoperabiita tecnica delle Pubbliche Amministraziont”
adottate da AGID con Determinazione n. 547 del 1° ottobre 2021, individuano le
tecnologie SOAP e REST da utihzzare per I'implermentazione delle AP e, per esse,
le modahtad < loro utilizzo attraverso l'individuazione di pattern e/o profili da
apphcarsi da parte delle PA e sono pericdicamente aggiornate in modo da
assicurare Il confronto continuo con:

o le PA, per determinare le esigenze operative delle stesse,

e | Paesi Membri dellUnione Europea e gh organismi di standardizzazione, per
agevolare la realizzazione di servizi digitali transfrontalier,

Nellambito del Sub-Investimento M1CT_1.3.1 *Piattaforma nazionale digitale dei dati”
del Plano Nazionale di Ripresa e Resilienza, sara realizzata la Piattaforma Digitale
Nazionale Dati (PDND). La PDND permette di autorizzare e autenticare le PA alla
comunicazione tra i loro sistemni informativi e alla condivisione dei dati a loro
disposizione, realizzando l'interoperabilita attraverso l'esposizione di servizi digital]
implermentati dalle necessarie AP, La Piattaforma contribuisce alla realizzazione del
principio once only e in futuro, dovra consentire anche 'accesso ai big data prodotti
dalle amministrazioni I'elaborazione di politiche data-driven.

Le PA nell'attuazione del Modello d'interoperabilitd devono esporre | propri servizi
tramite API conformi alle Linee Guida ¢ registrate sul Catalogo delle API, reso
Jdisponibile dalla Piattaforma Digitale Nazionale Dati.

Allo scopo di sviluppare servizi integrati e centrati sulle esigenze di cittadini &
imprese, il Dipartimento per la Trasformazione Digitale supporta le PA nelladozione
del Modello di Interoperabilita pianificando e coordinando iniziative di condivisione
e accompagnamento per le pubbliche amministrazioni, anche attraverso protocolli
d'intesa ed accordi per:

e la costituzione di tavoh e gruppi di lavoro;
o lavvio di progettualita congiunte;
e la capitalizzazione delle soluzioni realizzate dalla PA in open source ecc,

Sitratta di iniziative di raccordo operativo per abilitare 'interoperabilita tra le PA e
per supportare:
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la reingegnerizzazione del processi e la digitalizzazione di procedure
analogiche, la progettazione di nuovi sistemi e servizi;

il processo di diffusione e adozione delle piattaforme abilitanti di livello
nazionale, nonché la razionalizzazione delle piattaforme esistent,
lattuazione del Modello di Interoperabilitd in specifici contesti in cui le
Pubbliche Amministrazioni interagiscono tramite API.

In attuazione del DPR 160/2010 & stato infine attivato un gruppo tecnico per la
stesura delle “specifiche tecniche SUAP" che attuano il Madello di Interoperabilita
al contesto dei SUAP definendo le modalitd telematiche per la comunicazione e il
trasferimento dei dati tra lo Sportello Unico Attivitd Produttive (SUAP) e tuthi gli
enti coinvolti nei procedimenti attivati dallo stesso SUAP,

Contesto strategico e normativo

In materia ci Interoperabilita esistono una serie di riferimenti sia normativi che
strategici a cur le amministrazion devono attenerst, D1 seguito un elenco delle
principah fonti,

Riferimenti normativi italiani:

Decreto legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione

dei dati personal”

Decreto leqislativo 7 marzo 2005, n. 82 "Codice dell'amministrazione

digitale” (in breve CAD), artt, 12,15, 50, 50-ter, 73, 75

Decreto del Presidente della Repubblica 7/ settembre 2010, n. 160

"Regolamento per la semplificazione ed il riording della disciplina sullo

sportello unico per le attivitd produttive, ai sensi dell'articolo 38, comma 3,

del decreto-legge 25 giugno 2008, n. 112, convertito, con modificazioni,

dalla legge 6 agosto 2008, n. 133"

Decreto Legge 14 dicembre 2018, n. 135, convertito con modificazioni dalla

Legge 11 febbraio 2019 n. 12 "Disposizioni urgenti in materia di sostegno e

semplificazione per le imprese e per la pubblica amministrazione”, art. 8,

comma 3

Decreto Legge 16 luglio 2020, n. 76, convertito con modificazioni dalla

Legge 1 settembre 2020, n. 120 “Misure urgenti per la semplificazione e

I'innovazione digitale”, art. 24

Decreto Legge 31 maggio 2021, n. 77, convertito con modificazioni dalla

Legge 29 luglio 2021, n, 108 “Governance del Plano nazionale di ripresa e

resilienza e prime misure di rafforzamento delle strutture amministrative e
di accelerazione ¢ snellimento delle procedure”, art. 39

Linee Guida AGID per transitare al nuovo modello di interoperabilita (2017)
Linee Guida AGID sull'interoperabilitd tecnica delle Pubbliche
Arnministrazioni (2021

Linee Guida AGID sull'infrastruttura tecnologica della Piattaforma Digitale
Nazionale Dati per l'interoperabilita dei sistermni informativi e delle basi di
dati (2021

Decreto 12 novembre 2021 del Ministero dello sviluppo economico di
rmodifica dell'allegato tecnico del decreto del Presidente della Repubblica 7
settemnbre 2010, n. 160
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https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2003-06-30;196!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2003-06-30;196!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2003-06-30;196!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2003-06-30;196!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2003-06-30;196!vig=
http://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2005-03-07;82!vig=
http://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2005-03-07;82!vig=
http://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2005-03-07;82!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:2010-09-07;160!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2018-12-14;135!vig=
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2020-07-16;76
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2020-07-16;76
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2020-07-16;76
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2020-07-16;76
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2020-07-16;76
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-05-31;77!vig=2021-06-01
https://www.agid.gov.it/sites/default/files/repository_files/upload_avvisi/linee_guida_passaggio_nuovo_modello_interoperabilita.pdf
https://www.agid.gov.it/sites/default/files/repository_files/upload_avvisi/linee_guida_passaggio_nuovo_modello_interoperabilita.pdf
https://www.agid.gov.it/sites/default/files/repository_files/linee_guida_interoperabilit_tecnica_pa.pdf
https://www.agid.gov.it/sites/default/files/repository_files/linee_guida_interoperabilit_tecnica_pa.pdf
https://www.agid.gov.it/sites/default/files/repository_files/linee_guida_interoperabilit_tecnica_pa.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lg_infrastruttura_interoperabilita_pdnd.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lg_infrastruttura_interoperabilita_pdnd.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lg_infrastruttura_interoperabilita_pdnd.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lg_infrastruttura_interoperabilita_pdnd.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lg_infrastruttura_interoperabilita_pdnd.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lg_infrastruttura_interoperabilita_pdnd.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lg_infrastruttura_interoperabilita_pdnd.pdf
https://www.gazzettaufficiale.it/eli/id/2021/12/03/21A07055/sg
https://www.gazzettaufficiale.it/eli/id/2021/12/03/21A07055/sg
https://www.gazzettaufficiale.it/eli/id/2021/12/03/21A07055/sg
https://www.gazzettaufficiale.it/eli/id/2021/12/03/21A07055/sg
https://www.gazzettaufficiale.it/eli/id/2021/12/03/21A07055/sg
https://www.gazzettaufficiale.it/eli/id/2021/12/03/21A07055/sg

Piano Nazionale di Ripresa e Resilienza:

e Investimento MIC1 1.3: “Dati e interoperabilitd”

e [nvestimento MICT 22: "Task Force digitalizzazione, monitoraggio e
performance”

Riferimenti normativi europet:

e PRegolamento (UE) 2014/910 del 23 luglio 2014 in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato
interno {in breve elDAS)

e Regolamento (UE) 2016/679 del 27 aprile 2016 relativeo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali {in breve
GDPR)

o FEuropean Interoperability Framework - Implementation Strategy (2017)

e Interoperability solutions for public administrations, businesses and citizens
(2017

Obiettivi e risultati attesi
Cosa deve fare il Comune di VALLE CASTELLANA

OB.5.1 - Favorire l'applicazione della Linea guida sul Modello di
Interoperabilita da parte degli erogatori di API

Linee di azione ancora vigentl

e Le PA adottano le “Linee guida sull'interoperabilitd tecnica delle Pubbliche
Amministrazioni” realizzando APl per I'interazione con altre PA e/0 soggett
privati - CAP5.PA.LAQZ

Linee di azione 2022-2024

e Entro dicembre 2023 - Le PA, secondo la roadmap di attuazione prevista
dal Piano Nazionale di Ripresa e Resilienza (PNRR), dovranno integrare 20
API nella Piattaforma Digitale Nazionale Dati - CAP3.PA.LAZ23

e Entro dicembre 2024 - Le PA, secondo la roadmap di attuazione prevista

dal Piano Nazionale di Ripresa e Resilienza (PNRR), dovranno integrare
400 AP| nella Piattaforma Digitale Nazionale Dati - CAPS.PA.LAOY
Strutture responsabill della linea d'azione
Ufficio Transizione Digitale
Capitolo di spesa e/o Fonti di finanziamento

° Bilancio dellEnte pubblico
° Fondi Pianc Nazionale Resistenza e resilienza - PNRR

OB.5.2 - Adottare APl conformi al Modello di Interoperabilita
Linee di azione 2022-2024

e Dadicembre 2022 - Le PA che hanno riportato su Developers ltalia le
proprie APl provvedono al porting sul Catalogo delle API della Piattaforma
Digitale Nazionale Dati - CAPS5.PA.LAOTY
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https://italiadomani.gov.it/it/Interventi/investimenti/dati-e-interoperabilita.html
https://italiadomani.gov.it/it/Interventi/investimenti/dati-e-interoperabilita.html
https://italiadomani.gov.it/it/Interventi/investimenti/task-force-digitalizzazione-monitoraggio-e-performance.html
https://italiadomani.gov.it/it/Interventi/investimenti/task-force-digitalizzazione-monitoraggio-e-performance.html
https://italiadomani.gov.it/it/investimenti/dati-e-interoperabilita.html
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088967049&uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088967049&uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088967049&uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088967049&uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088967049&uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088967049&uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088833794&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088833794&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088833794&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088833794&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088833794&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584088833794&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584086617794&uri=CELEX:52017DC0134
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584086617794&uri=CELEX:52017DC0134
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584086617794&uri=CELEX:52017DC0134
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584086617794&uri=CELEX:52017DC0134
https://eur-lex.europa.eu/legal-content/IT/TXT/?qid=1584086617794&uri=CELEX:52017DC0134
https://ec.europa.eu/isa2/eif_en
https://ec.europa.eu/isa2/eif_en
https://ec.europa.eu/isa2/eif_en

e Dagennaio 2023 - Le PA popolano il Catalogo delle API della Piattaforma
Digitale Nazionale Dati con le APl conformi alle “Linee guida
sull'interoperabilita tecnica delle Pubbliche Amministrazioni” -
CAPS5.PA.LAD4A

e Dagennaio 20235 - Le PA utilizzanc le AP| presenti sul Catalogo -
CAPS.PA.LAOS

e Damarzo 2023 - Le PA rispondono ai bandi pubblicati per 'erogazione dj
APl su PDND - CAPS.PA.LAT

Strutture responsabili della linea d'azione
Ufficio Transizione Digitale
Capitolo di spesa e/o Fonti di finanziamento

° Bilancio dellEnte pubblico
° Fondi Piano Nazionale Resistenza e resilienza - PNRR

OB.5.3 - Modelli e regole per I'erogazione integrata di servizi
interoperabili

Linee di azione ancora vigentl

e Le PA evidenziano le esigenze che non trovano riscontro nella "Linee guida
sull’interoperabilita tecnica delle Pubbliche Armministrazioni” e partecipano
alla definizione di pattern e profili di interoperabilitd per laggiornamento
delle stesse - CAPY.PA.LAOS

Linee di azione 2022-2024

e Dagiugno 2023 - | Comuni & le altre amministrazion coinvolte ne
procedimenti SUAP si dotano di piattaforme digitali conformi alle
“specifiche tecniche SUAP™ - CAPS5.PA.LA13

Strutture responsabili della linea d'azione
Ufficio Transizione Digitale
Capitolo di spesa e/o Fonti di finanziamento

. Bilancio dell'Ente pubblico
° Fondi Piano Nazionale Resistenza e resilienza - PNRR
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CAPITOLO 6. Sicurezza informatica

La Direttiva NIS 2, di prossima pubblicazione sulla Gazzetta Ufficiale dell'UE e
destinata ad abrogare la direttiva (UE) 2016/1148 del Parlamento europeo e del
Consiglio, del & luglic 2016, pone particolare rilevanza all'innalzarmento dei livelli di
cybersecurity delle reti e dei sistemi informativi degli Stati membri includendo, nel
suo ambito di applicazione, le Pubbliche Amministrazioni Centrali

- salvo alcune eccezioni tra le quali Banche Centrali, Parlarmenti ed Enti operanti in
ambito giudiziario - nonché le Amministrazioni regionali, sulla base, per
quest’ultime, i una valutazione del rischio e laddove forniscano servizi la cui
interruzione potrebbe avere un impatto significativo su attivitd critiche, sociali
ovvero economiche Benché alle citate Amrministrazioni, centrali e regionali, non si
applichino le sanzioni previste dalla Direttiva, esse sono soggette agli stessi obblighi
previsti per gli altri soggetti essenziali/importanti contemplati dalla Direttiva NIS 2.

Tale obiettivo viene altresi perseguito dalla Strategia Nazionale di Cybersicurezza
2022-2026 e dal relativo Piano di implementazione, attualmente in fase di
definizione relativamente al modelle di misurazione dell'implementazione delle
tempistiche e del target delle misure, che conternplano una serie di azionl volte a
rafforzare la cybersecurity delle PA, sia intervenendo a livello tecnico, sia
accrescendo la consapevolezza e le competenze del pubblict dipendenti e degl
utenti dei servizi pubblici.

Appare infattl essenziale garantire servizi cigitall non solo efficient] e faciimente
accessibih, ma anche sicurl ¢ resihentl sotto I profilo informatico, cosl da
accrescerne laffidabilita e l'utiizzo anche da parte di utentl meno avvezzi
allimpiego di tecnologie digitali. La crescente risonanza e copertura mediatica data
ad incidenti e ad attacchi cyber, se da un lato contribuisce ad accrescere il livello d
consapevolezza sui rischi dello spazio cibernetico, dall'altro pud ingengrare un
senso diinsicurezza nell'impiego dello strumento digitale,

Per superare tali timori & quindi essenziale un approccio olistico alla cybersecurity,
attraverso una gestione continuativa ed automatizzata del rischio cyber, che
contempli un'architettura "zero trust”, per la cul implementazione & essenziale la
collaborazione degli utenti, interni ed esterni alla PA, ma anche dei fornitori di beni
e servizi ICT.

A partire dall’istituzione dell’Agenzia per la Cybersicurezza Nazionale (ACN)Y, &
tuttora in fase di revisione larchitettura nazionale cyber, tramite il progressivo
trasferimento di competenze dai soggetti che ne esercitavano le funzioni alla stessa
ACN: per tale motivo, come meglio descritto in seguito, | target e le linee di azione
relative al triennio di competenza del Plano potranno essere integrati a seguito della
definizione di appositi indicatori del Piano di implementazione della Strategia
Nazionale di Cybersicurezza 2022-2026.

Contesto normativo e strategico

In materia di sicurezza informatica esistono una serie di riferimenti normativi e
strategici a cul le amrministrazioni devono attenersi. Di seguito un elenco delle
principah fonti.

Riferimenti normativi itahani:

e Decreto legislativo 7 marzo 2005, n, 82 - Codice dell'armministrazione
cigitale (in breve CAD), art.5]

e Decreto Legislativo 18 maggio 2018, n. 65 - Attuazione della direttiva (UE)
2016/1148 del Parlamento europec e del Consiglio, del & luglio 2016, recante
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Piano

rnisure per un livello cormune elevato di sicurezza delle reti e dei sistemi
inforrnativi nell'Unione
Decreto del Presidente del Consiglio dei Ministri 8 agosto 2019 -

Disposizioni sull organizzazione e il funzionamento del computer security

incident response team - CSIRT italiano

Decreto Legge 21 settembre 2019, n. 105 - Disposizioni urgenti in materia dh

perimetro di sicurezza nazionale cibernetica

Regolamento in materia di notifiche degli incidenti aventi impatto su ret,

sisterni informativi e servizi informatici oi cui all’articolo 1, comma 2, lettera

by, del Decreto Legge 21 setternbre 2019, n.105, convertito, con

modificazioni, dalla legge 18 novembre 2019, n. 133, e di misura volte a

garantire elevati livelli di sicurezza

Decreto Legge 14 giugno 2021 n, 82 - Disposizioni urgenti in materia di

cybersicurezza, definmzione dell’architettura nazionale di cybersicurezza e

istituzione dell’Agenzia per la Cybersicurezza Nazionale

Decreto del Presidente del Consiglio del Ministri 1/ maggio 2027 - Adozione

della Strategia nazionale di cybersicurezza 2022-2026 e del Piano di

implementazione 2022-2026

Linee guida sulla sicurezza nel procurerment ICT (2020)

Misure minime di sicurezza ICT per le pubbliche amministrazioni

Piano Nazionale per la Protezione Cibernetica 2017

Nazionale di Ripresa e Resilienza

Investimento 1.5: “Cybersecurity”

Riferimenti normativi europel:

Regolamento (UE)Y n. 910/2014 del Parlamento europeo e del Consiglio -
Regolarmento elDAS

Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27
aprile 2016 in rmateria di protezione dei dati personali

The EU's Cybersecurity Strategy for the Digital Decade (2020)

Obiettivi e risultati attesi
Cosa deve fare il Comune di VALLE CASTELLANA

OB.6.1 - Aumentare la consapevolezza del rischio cyber (Cyber Security
Awareness) nelle PA

Linee di azione ancora vigenti

Le PA nel procedimenti di acqguisizione di bem e servizi ICT devono far
riferimento  alle Linee guida sulla sicurezza nel procurement |CT -
CAP6.PALAOI

Le PA devono fare riferimento al documento tecmico Cipher Suite protocolli
TLS minimi per la comunicazione tra le PA e verso i aittacim - CAP&.PA.LAO2
Le PA continuang a seguire le Misure minime di sicurezza ICT per le
pubbliche amministraziom - CAP6.PA.LAOB
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Linee di azione 2022-2024

e Entro dicembre 2022 - Le PA possono definire, in funzione delle proprie
necessita, all'interno dei piani di formazione del personale, interventi sulle
tematiche o Cyber Security Awareness - CAPG.PA.LAOS

Strutture responsabil della linea d'azione
Ufficio Transizione Digitale

Capitolo di spesa e/o Fonti di finanziamento

. Bilancio dell'Ente pubblico
° Fondi Pianc Nazionale Resistenza e resilienza - PNRR
0OB.6.2 - Aumentare il livello di sicurezza informatica dei portali

istituzionali della Pubblica Amministrazione
Linee di azione ancora vigenti

e Le PA devono mantenere costantemente aggiornati 1 propri portall
istituzionali e applicare le correzioni alle vulnerabilita - CAPG.PA.LAQS

e Le PA, in funzione delle proprie necessitd, possono Jtilizzare il tool di self
assessment per 1l controllo del protocollo HITPS e la versione del CMS
messo a disposizione da AGID - CAPG.PA.LAOY

Strutture responsabil della linea d'azione
Ufficio Transizione Digitale
Capitolo di spesa e/o Fonti di finanziamento

. Bilancio dell’Ente pubblico
° Fondi Piano Nazionale Resistenza e resilienza - PNRR
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SEZIONE Il - La governance
CAPITOLO 7. Le leve per I'innovazione

Il presente capitolo focalizza le leve strategiche su cul investire per accelerare |l
processo di trasformazione digitale delle PA. L'attenzione, gia dal 2021 si & posata
su due aspetti:
. la qualitd degli acguisti di beni e servizi, una spesa annJale di decine
di miliardi di euro che deve essere orientata con decisione verso obiettivi di
modernizzazione della PA e di innovazione del tessuto produttivo del Paese;

. le competenze digitali dei cittadini e nelle imprese, la cui crescita
avrebbe effetti struttural sulla rapiditd di diffusione dei servizi digitali del
Paese.

Il procurement per l'innovazione della PA

MNel decennic 2012-2021 la pubblica amministrazione italiana ha effettuato acquisti
per un valore complessivo di quasi 1.900 Miliardi di euro e ha stipulato contratti con
oltre 35.000 fornitori, Con un valore che si avvicina al 10% del PIL, la spesa pubblica
in appaltl rappresenta uno strumento strategico a disposizione delle politiche di
iInnovazione dellamministrazione e del Paese.

La trasformazione digitale della Pubblica Armministrazione si basa sull’innovazione
dei suoi processi, finalizzati al miglioramento dell'efficienza e della qualita dei servizi
a partire dalle aree di interesse pubblico ad alto impatto per 1l benessere del
cittadini come la salute, la giustizia, la protezione dei consumatori, la mobilita, il
rmonitoraggio ambientale, l'istruzione e la cultura, con l'obiettivo ¢ stimolare la
cliffusione ci modelll organizzativi di open mnovatior.

Le amministrazioni pubbliche sono chiamate ad attuare progetti ad elevato
contenuto di innovazione, volti non soltanto alla razionalizzazione dei costi di
gestione e allo sviluppo del servizi in un'ottica di modernizzazionea degli stessi, ma
anche al rafforzamento di un processo di trasformazione dei servizi pubblic
offerti a cittadini e imprese che stimoli la domanda pubblica, accresca la
competitivitd dei territori e punti al miglioramento gualitativo delle prestazioni
fornite dal mercato.

Tra le novita piu recenti, di rilievo, in materia di procurement come leva di
innovazioneg rientrano:

. la legge delega n. 78/2022 di riforma del Codice dei contratti pubblici
(D.gs. n. 50/2016), che prevede tra l'altro, un impulso alla digitalizzazione
delle procedure di acguisto e alla promozione delle procedure di
partenariato per 'innovazione;

. laggiornamento  delle linee guida della Commissione Europea
"Orientarmenti in materna di appalt per l'innovazione”;
. la costituzione, ad ottobre 2021, del Comitate di indirizzo previsto dal

"Protocollo d'intesa per l'attuaziong di una politica di innovazione basata
sulla domanda pubblica” per l'attuazione del programma Smarter [taly.

La digitalizzazione delle procedure di appalto: e-procurement

La pubblica amministrazione italiana svolge ogni anno milioni di procedure di
appalto. La digitalizzazione completa delle procedure promette una significativa
ricluzione di costi e tempi, facilita la partecipazione di tutti gli operatori economici,
anche delle PM| e delle startup che dispongono di una minore capacita finanziaria.
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